Zatgcznik nr 1 do umowy nr .......... zdn. o,
nr sprawy GZGK.271.2.2026 — Zadanie IlI

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu .... ... 2026 r. pomiedzy

Gminnym Zaktadem Gospodarki Komunalnej Trzebnica — Ergo Spétka z o.0.

ul. Milicka 23, 55-100 Trzebnica, wpisang do rejestru przedsiebiorcéw Krajowego Rejestru
Sadowego pod numerem KRS 000409746, NIP 9151788769, REGON: 021793317,

zwang w dalszej czesci umowy Administratorem Danych Osobowych lub Administratorem,
reprezentowang przez:

Marie Spalinskg — Prezes Zarzadu

Angelike Szatapska - Prokurenta

a

firma: v NIP e, , Zwang dalej ,Podmiotem przetwarzajgcym”,
w imieniu ktorej dziata:

zwanymi tgcznie ,Stronami”, o nastepujgcej tresci:

§1.

W zwigzku z realizacjg umowy nr .............. zdnia ....... 2026 r. (umowy gtéwnej) Administrator
Danych Osobowych powierza przetwarzanie danych osobowych Podmiotowi
przetwarzajgcemu w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanym dalej
RODO.

Administrator Danych Osobowych os$wiadcza, Z7e, powierza dane Podmiotowi
przetwarzajgcemu, w zakresie okreslonym w § 2

Powierzone dane zawierajg informacje o osobach fizycznych.

§2.

Podmiot przetwarzajacy bedzie przetwarzat wytgcznie dane osobowe, okreslone w
Zataczniku |, powierzone na podstawie niniejszej umowy, zwanej dalej Umowa.

Szczegdbty dotyczgce operacji przetwarzania, w szczegdlnosci kategorie danych osobowych
i cele, dla ktérych dane osobowe sg przetwarzane w imieniu Administratora, okreslono
w Zafaczniku 1.

Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie w konkretnym celu lub
celach przetwarzania, okreslonych w Zataczniku |, chyba ze otrzyma dalsze polecenia od
Administratora.

Podmiot przetwarzajgcy jest upowazniony do wykonywania czynnosci przetwarzania
powierzonych danych wskazanych w Zataczniku |, ktére sg w minimalnym zakresie
niezbedne do realizacji celdow, o ktérych mowa w ust. 2.
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5.

Podmiot przetwarzajgcy bedzie przetwarzat powierzone dane osobowe przez
Administratora w siedzibie przetwarzajacego.

Przetwarzanie przez Podmiot przetwarzajgcy odbywa sie wytgcznie przez okres okreslony
w Zafaczniku 1.

§3.

Podmiot przetwarzajacy przetwarza dane osobowe wyfgcznie na udokumentowane
pisemne polecenie Administratora, chyba ze obowigzek taki naktada na niego prawo Unii
lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje
Administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej
informacji z uwagi na wazny interes publiczny. Administrator moze wydawaé kolejne
polecenia przez caty okres przetwarzania danych osobowych. Polecenia te sg zawsze
dokumentowane.

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z Umowag, Ustawg o ochronie danych osobowych i RODO oraz z innymi przepisami
prawa powszechnie obowigzujgcego, ktdre chronig prawa osdb, ktorych dane dotycza.

W celu zapewnienia bezpieczeistwa danych osobowych Podmiot przetwarzajacy wdraza
co najmniej $rodki techniczne iorganizacyjne okreslone w Zataczniku Il. Zapewnienie
bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczeristwa,
Strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter,
zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla osdb, ktérych dane
dotycza.

Podmiot przetwarzajgcy bezzwtocznie powiadamia Administratora, jesli w opinii Podmiotu
przetwarzajgcego polecenie wydane przez Administratora narusza RODO |ub
obowigzujgce przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

Wszelkie decyzje dotyczace przetwarzania danych osobowych, odbiegajgce od ustalen
zawartych w Umowie, powinny by¢ zaakceptowane przez Administratora w formie
pisemnej (skan podpisanego pisma moze by¢ réwniez przestany drogg elektroniczng) pod
rygorem ich niewaznosci.

Podmiot przetwarzajgcy udziela cztonkom swojego personelu dostepu do danych
osobowych podlegajgcych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do
wykonania umowy, zarzgdzania nig ijej monitorowania. Podmiot przetwarzajacy
zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych
zobowigzaty sie do zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci.

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznosc
do zwigzkdéw zawodowych, dane genetyczne lub dane biometryczne do celéw
jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczgce zdrowia, seksualnosci
lub orientacji seksualnej danej osoby, bgdz dane dotyczgce wyrokow skazujgcych i czyndw

2 KRR aepospalta S
=—m_- ODBUDOWY - Polska NextGenerationEU



Zatgcznik nr 1 do umowy nr .......... zdn. o,
nr sprawy GZGK.271.2.2026 — Zadanie IlI

zabronionych (,,dane wrazliwe”), Podmiot przetwarzajacy stosuje szczegdlne ograniczenia
lub dodatkowe zabezpieczenia.

§4.

1. Podmiot przetwarzajacy niezwtocznie, nie pdzniej niz w terminie 5 dni, zawiadamia
Administratora o prawnie umocowanym wniosku otrzymanym od osoby, ktérej dane
dotyczg. Podmiot przetwarzajgcy nie odpowiada na taki wniosek, chyba ze z przepiséw
prawa wynika zakaz zawiadomienia Administratora (w szczegdlnosci z przepisow
postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego
dochodzenia).

2. Podmiot przetwarzajagcy pomaga Administratorowi w wypetnianiu jego obowigzkéw
dotyczacych udzielania odpowiedzi na wnioski 0séb, ktérych dane dotyczg, o skorzystanie
z przystugujgcych im praw, z uwzglednieniem charakteru przetwarzania.

3. Wypetniajgc swoje obowigzki zgodnie z ust. 1 i 2, Podmiot przetwarzajacy stosuje sie
zawsze do polecen Administratora.

4. Podmiot przetwarzajacy pomaga ponadto Administratorowi w zapewnieniu wypetniania
nastepujacych obowigzkéw (z uwzglednieniem charakteru przetwarzania danych oraz
informacji, ktérymi dysponuje Podmiot przetwarzajgcy):

a. obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na
ochrone danych osobowych (,,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych;

b. obowigzek skonsultowania sie z wtasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkdw dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat
srodkéw w celu jego ograniczenia;

c. obowigzek zapewnienia prawidtowosci iaktualnosci danych osobowych poprzez
niezwtoczne poinformowanie Administratora, jezeli podmiot przetwarzajgcy stwierdzi,
Ze przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

d. obowigzki okreslone w art. 32 RODO.

5. W terminie 30 dni od zgtoszenia przez Administratora zapotrzebowania, Podmiot
przetwarzajgcy zobowigzuje sie dostarczy¢ informacje i materiaty:

a. do celdw oceny skutkéw dla ochrony danych, o ktérej mowa w art. 35 RODO

b. do konsultacji z Prezesem Urzedu ochrony Danych Osobowych, o ktérej mowa
w art. 36 RODO.

6. Strony okreslajg w Zatgczniku Il odpowiednie srodki techniczne i organizacyjne, za pomoca
ktéorych Podmiot przetwarzajacy jest zobowigzany pomagaé Administratorowi
w stosowaniu zapiséw § 4, jak réwniez zakres wymaganej pomocy.

§ 5.

1. W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajacy
wspotpracuje z Administratorem i pomaga mu w wypetnianiu jego obowigzkdw wynikajgcych
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zart.33 i34 RODO (zuwzglednieniem charakteru przetwarzania iinformacji, ktérymi
dysponuje Podmiot przetwarzajacy).

2. W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych
przez Administratora, Podmiot przetwarzajgcy zgftasza niezwlocznie naruszenie
Administratorowi i wspomaga Administratora przy:

1) zgtaszaniu naruszenia ochrony danych osobowych witasciwemu(-ym) organowi(-
om) nadzorczemu(-ym) niezwtocznie po tym, jak Administrator dowiedziat sie o
naruszeniu, w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych);

2) uzyskiwaniu nastepujgcych informacji, ktore zgodnie z art. 33 ust. 3 RODO powinny
by¢ zawarte w zgtoszeniu Administratora i obejmowacé co najmniej:

a) charakter danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osoéb, ktérych dane dotyczg, oraz kategorie i przyblizong
liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) srodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw.

Jezeli przekazanie wszystkich tych informacji rGwnoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do
dalszych informacji przekazuje sie je bez zbednej zwtoki;

3) wypetnianiu — zgodnie z art. 34 RODO — obowigzku zawiadomienia bez zbednej
zwtoki osoby, ktdrej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli
naruszenie to moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych.

3. Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie, nie pdzniej niz w terminie 7 godzin
po stwierdzeniu naruszenia ochrony danych osobowych, zawiadomié Administratora o
kazdym takim naruszeniu - zgodnie z zasadami okre$lonymi w art. 33 ust. 2 i 3 RODO.

§6.

1. Administrator ma prawo do kontroli sposobu wykonywania Umowy poprzez
przeprowadzenie doraznych kontroli dotyczgcych przetwarzania danych osobowych przez
Podmiot przetwarzajgcy oraz zgdania sktadania przez niego pisemnych wyjasnien.

2. Na zakonczenie kontroli, o ktérej mowa w ust. 1, przedstawiciel Administratora sporzadza
w 2 (dwéch) egzemplarzach protokét, ktory podpisujg przedstawiciele obu Stron.

3. Podmiot przetwarzajacy moze wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych
od daty jego podpisania przez Strony.

4. Podmiot przetwarzajacy zobowigzuje sie dostosowac do zalecen pokontrolnych majgcych
na celu usuniecie uchybien i poprawe bezpieczenistwa przetwarzania danych osobowych.
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5.

Podmiot przetwarzajgcy zobowigzuje sie odpowiedzie¢ na kazde pytanie Administratora
dotyczace przetwarzania powierzonych mu na podstawie Umowy danych osobowych w
terminie najpdzniej do 5 dni od dnia otrzymania pytania.

W przypadku gdy Podmiot przetwarzajacy narusza obowigzki wynikajgce z niniejszej
Umowy i przepisdw obowigzujgcego prawa, Administrator moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy Podmiot przetwarzajacy zapewni
zgodnos¢ z niniejszg Umowag i przepisami obowigzujgcego prawa lub umowa ulega
rozwigzaniu zgodnie z §11 ust. 1 pkt 3).

Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie zawiadomic¢ Administratora, jezeli z
jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszej Umowy.

§7.

Podmiot przetwarzajgcy ma zgode Administratora na korzystanie z ustug podmiotéw
podprzetwarzajgcych wpisanych do uzgodnionego wykazu, zgodnie z Zatgcznikiem III.
Podmiot przetwarzajgcy informuje Administratora na pismie o wszelkich zamierzonych
zmianach wtym wykazie polegajgcych na dodaniu lub zastgpieniu podmiotéw
podprzetwarzajgcych z wyprzedzeniem co najmniej 7 dni, dajgc tym samym
Administratorowi czas na wyrazenie sprzeciwu wobec takich zmian przed rozpoczeciem
korzystania  zustug  danego podmiotu podprzetwarzajgcego (podmiotéw
podprzetwarzajgcych). Podmiot przetwarzajgcy przekazuje Administratorowi niezbedne
informacje.

. Jezeli Podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w celu

przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Administratora),
dokonuje tego w drodze umowy, ktdra naktada na podmiot podprzetwarzajacy zasadniczo
takie same obowigzki w zakresie ochrony danych jak obowigzki natozone na Podmiot
przetwarzajgcy dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajgcy zapewnia,
aby podmiot podprzetwarzajgcy wypetniat obowigzki, ktérym podlega Podmiot
przetwarzajgcy na mocy niniejszych klauzul oraz RODO.

Na wniosek Administratora Podmiot przetwarzajgcy przekazuje Administratorowi kopie
umowy, jaka zawart z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian
przekazuje Administratorowi jej zaktualizowang wersje. W zakresie niezbednym do
ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych,
Podmiot przetwarzajgcy moze utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed Administratorem za
wykonanie obowigzkéw podmiotu podprzetwarzajgcego zgodnie zjego umowg
z Podmiotem przetwarzajgcym i ponosi konsekwencje nieprawidiowego dziatania
podmiotu podprzetwarzajgceg. Podmiot przetwarzajgcy powiadamia Administratora
o kazdym przypadku niewywigzania sie przez podmiot podprzetwarzajacy zjego
zobowigzan umownych.

Podmiot przetwarzajgcy uzgadnia z podmiotem podprzetwarzajgcym klauzule dotyczaca
beneficjenta bedacego osobg trzecig, zgodnie z ktdrg to klauzulg — jezeli Podmiot
przetwarzajgcy przestanie istniec¢ faktycznie lub formalnie lub stanie sie niewyptacalny —
Administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajgcym i nakazaé
mu usuniecie lub zwrot danych osobowych.
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§ 8.

1. Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowe;j
przez Podmiot przetwarzajgcy odbywa sie wytacznie na udokumentowane polecenie
Administratora lub w celu spetnienia szczegélnego wymogu na mocy prawa Unii lub prawa
panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy, i odbywa sie zgodnie
z rozdziatem V RODO.

2. Jezeli Podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Administratora), ktére
wigzg sie zprzekazywaniem danych osobowych w rozumieniu rozdziatu V RODO,
Administrator wyraza zgode na to, by podmioty te mogty zapewnic zgodnos¢ z rozdziatem
VRODO za pomocg standardowych klauzul umownych przyjetych przez Komisje
Europejska zgodnie z art. 46 ust. 2 RODO, pod warunkiem ze spetnione sg warunki
stosowania tych standardowych klauzul umownych.

§9.

1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy powierzonych mu
przez Administratora Danych Osobowych i jest odpowiedzialny za ich udostepnienie lub
wykorzystanie niezgodnie z Umowa, a w szczegdlnosci za udostepnienie osobom
nieupowaznionym.

2. W przypadku naruszenia przepisow Umowy, Ustawy o ochronie danych osobowych lub
RODO przez Podmiot przetwarzajacy lub podprzetwarzajacy, w szczegdlnosci w
nastepstwie ktérego Administrator Danych Osobowych, zostanie zobowigzany do wyptaty
odszkodowania lub zostanie ukarany administracyjng karg pieniezng lub karg grzywny,
Podmiot przetwarzajgcy zobowigzuje sie pokryé Administratorowi Danych Osobowych
poniesione z tego tytutu straty i koszty (szkody).

§ 10.
Umowa powierzenia zostaje zawarta na czas obowigzywania umowy gtéwnej.
§11.
1. Administrator ma prawo rozwigza¢ Umowe bez zachowania terminu wypowiedzenia, gdy
Podmiot przetwarzajacy:
1) wykorzystat dane osobowe w sposéb niezgodny z Umowsa,

2) powierzyt przetwarzanie danych osobowych podprzetwarzajacym z naruszeniem § 7,

3) nie zaprzestat niewtasciwego przetwarzania danych osobowych w okresie zawieszenia
ich przetwarzania i narusza swoje obowigzki wynikajgce z niniejszej Umowy, pomimo
pisemnego wezwania do zaprzestania naruszen i zapewnienia zgodnosci z niniejszg
Umowa.

4) powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki wynikajgce z RODO.

5) nie wprowadzit srodkdow zabezpieczajgcych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym o ktérych mowa w art. 33 ust. 3 lit. d RODO.

6) zawiadomi o swojej niezdolnosci do dalszego wykonywania Umowy.

7) nie stosuje sie do wigzgcej decyzji wtasciwego sadu lub wtasciwego(-ych) organu(-ow)
nadzorczego(-ych) dotyczacej jego obowigzkdéw wynikajgcych z niniejszej umowy lub z
RODO.
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2. Podmiot przetwarzajgcy ma prawo rozwigza¢é Umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszg umowg jezeli po zawiadomieniu
Administratora o tym, ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie z
§3 ust. 4 Umowy, Administrator nalega na wypetnienie polecenia.

§12.

1. Podmiot przetwarzajacy, w przypadku wygasniecia Umowy niezwtocznie, ale nie pdzniej
niz w terminie 5 dni kalendarzowych, zobowigzuje sie zwrécic¢ lub usungé — zaleznie od
decyzji Administratora Danych Osobowych - wszelkie dane osobowe oraz wszelkie ich
istniejgce kopie, ktérych przetwarzanie zostato mu powierzone, w tym rowniez z nosnikéw
elektronicznych pozostajgcych w jego dyspozycji i potwierdzié powyisze przekazanym
Administratorowi Danych Osobowych protokotem, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazuje przechowywanie danych osobowych.

2. Podmiot przetwarzajgcy zobowigzany jest ztozyé razem z protokotem, o ktérym mowa w
ust. 1, pisemne os$wiadczenie, ze powierzone dane osobowe, po zakonczeniu umowy:
trwale usunat i nie przetwarza powierzonych danych w rozumieniu art. 4 pkt 2 RODO.

§13.
Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
§ 14.

W sprawach nieuregulowanych w Umowie majg zastosowanie przepisy Ustawy o ochronie
danych osobowych, RODO i Kodeksu Cywilnego oraz innych obowigzujgcych przepiséw prawa,
a takze postanowienia umowy, o ktérej mowa w § 1 ust. 1.

§ 15.

Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad witasciwy dla miejsca siedziby
Administratora Danych Osobowych.

§ 16.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

(Administrator Danych) (Podmiot przetwarzajacy)
Osobowych
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ZALACZNIK |
1. Opis przetwarzania
e Kategorie 0séb, ktérych dane osobowe sg przetwarzane:

pracownicy Administratora, klienci Administratora (niepotrzebne skresli¢/usungc, brakujgce
dopisac)

e Kategorie przetwarzanych danych osobowych
imie i nazwisko, dane kontaktowe (adres zamieszkania, adres e-mail, numer telefonu), data
urodzenia, miejsce urodzenia i inne dane szczegdlnych kategorii, ktére moga zostac
przekazane przez klienta Administratorowi w tresci sktadanych dokumentéw lub wpisane w
metrykach rejestrowanych w systemie dokumentéw (np. PESEL, NIP)
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e dane szczegdlne (wrazliwe) brak........cccoeveveieinrinnnee. (nalezy wymienic)

e stosowane ograniczenia lub zabezpieczenia, ktére w petni uwzgledniajg charakter
danych i zwigzane z nimi zagrozenia:

- $ciste ograniczenie celu,

- ograniczenia dostepu (w tym dostep wytgcznie dla personelu, ktéry odbyt specjalistyczne
szkolenie),

- prowadzenie rejestru dostepu do danych,

- ograniczenia dotyczgce dalszego przekazywania danych,

- monitoring budynku

- kontrola dostepu do budynku (ochrona, portiernia, szlaban)

- kontrola dostepu do pomieszczen biurowych (czytnik kart magnetycznych, kod do drzwi)
- dokumentacja zawierajgca dane osobowe przechowywana w zamykanych meblach

- dostep do kazdego z urzadzen zabezpieczony jest loginem i hastem znanym jedynie osobom
posiadajgcym upowaznienie do przetwarzania danych osobowych

- o$wiadczenia pracownikéw o poufnosci

- wewnetrzne procedury Scisle okreslajgce zasady korzystania z systemodw
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- szyfrowane pofaczenia sieciowe

- zabezpieczanie plikow z danymi osobowymi do ZIP z hastem wysytanym inng droga
komunikacji niz sam plik

- audyt i zbieranie logdéw dostepu uzytkownikéow do systemow
o Charakter przetwarzania
- system informatyczny
(niepotrzebne skresli¢/usungd, brakujgce dopisac)
e Cel(e), w ktérym(-ych) dane osobowe sg przetwarzane w imieniu Administratora
realizacji Umowy gtdwnej
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
e (zas trwania przetwarzania:
czas trwania umowy (niepotrzebne skresli¢/usungé, brakujgce dopisac)
e (Czynnosci przetwarzania:
przechowywanie, przegladanie, wykorzystywanie (niepotrzebne skreslic, brakujgce dopisac)

Opis przetwarzania w przypadku przetwarzania przez podmioty podprzetwarzajace (nie
dotyczy):

e Kategorie 0séb, ktérych dane osobowe sg przetwarzane: (nie dotyczy)
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Kategorie przetwarzanych danych osobowych (nie dotyczy)
(niepotrzebne skresli¢/usungd, brakujgce dopisac)

® dane szczegdlne (Wrazliwe)......c.ovecveecveecrecnenen, (nalezy wymienic) (nie dotyczy)

® stosowane ograniczenia lub zabezpieczenia, ktére w petni uwzgledniajg charakter
danych i zwigzane z nimi zagrozenia (nie dotyczy)

e (zas trwania przetwarzania (nie dotyczy)

e Czynnosci przetwarzania (nie dotyczy)
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(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
ZALACZNIK 1

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych

Opis technicznych i organizacyjnych srodkéw bezpieczenstwa wdrozonych przez podmiot
przetwarzajacy (podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu
zapewnienia odpowiedniego poziomu bezpieczedstwa, z uwzglednieniem charakteru,
zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci oséb
fizycznych:

e Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych

Kwestia pseudonimizacji danych osobowych w Systemie Informacji Przestrzennej w catosci
zalezy od Administratora Danych Osobowych. Musi istnie¢ mozliwo$é szyfrowania danych
podczas ich przechowywania i transmisji z zapewnieniem wytgcznej kontroli przez
Administratora ustug nad procesami generowania i zarzgdzania kluczami.

(niepotrzebne skresli¢/usunqgc, brakujgce dopisac)
e Srodki zapewniajace zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania
W organizacji funkcjonuje szereg procedur: m.in. Analiza ryzyka, Polityka Bezpieczenstwa,
Instrukcja Zarzadzania Systemem Informatycznym, Polityka prywatnosci, ktére zapewniajg
wspomniang zdolnos¢.

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Srodki zapewniajace zdolno$¢ do szybkiego przywrécenia dostepnoéci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego

Organizacja posiada plany ciggtosci dziatania majgce na celu zapewni¢ maksymalng
dostepnos¢. W razie problemdéw posiada mozliwos¢ szybkiego przywrdcenia dostepnosci w
Srodowisku awaryjnym.

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
® Procesy umozliwiajgce regularne testowanie, mierzenie iocenianie skutecznosci
srodkéw technicznych iorganizacyjnych majacych zapewni¢ bezpieczenstwo

przetwarzania

Zabezpieczenia stosowane w oparciu o analize ryzyka, ktdora jest procesem statym a nie
dziataniem jednorazowym.

KRAJOWY . SFinansowane przez
ﬁ PLAN Rzeczpospolita Unie Europejska -

==m_ ODBUDOWY - Polska NextGenerationEU



Zatgcznik nr 1 do umowy nr .......... zdn. o,
nr sprawy GZGK.271.2.2026 — Zadanie IlI

Przeprowadzanie audytu wewnetrznego dotyczgcego zasad bezpieczenstwa informacji, w tym
danych osobowych, w celu weryfikacji spetnienia wymogow polityki ochrony danych.

(niepotrzebne skresli¢/usungc, brakujgce dopisac)
e Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikéw

W systemie wszyscy uzytkownicy postugujg sie imiennymi kontami. Operacje wykonywane
przez uzytkownikéw sg logowane.

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
e Srodki zapewniajace ochrone danych w czasie ich przekazywania

Dane przesytane pomiedzy systemem a urzadzeniem klienta szyfrowane sg za pomocga
protokotu SSL, zapewniajgcym integralnosé i poufnosé¢ komunikacji

(niepotrzebne skresli¢/usunqgc, brakujgce dopisac)

e Srodki zapewniajgce ochrone danych w czasie ich przechowywania
Dostep do danych w bazie zabezpieczony poprzez mechanizm autoryzacji, realizowany na
poziomie DBMS. Dostep do danych w bazie ograniczony jest jedynie do klienta aplikacyjnego.
Dostep do plikéw realizowany jest na poziomie autoryzacji dostepu do sieciowego systemu
plikdw opartego na redundantnych dyskach twardych zapewniajgcych ich zabezpieczenie
przed uszkodzeniem i degradacja.

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
e Srodki stuzgce zapewnieniu bezpieczeAstwa fizycznego miejsc, w  ktérych

przetwarzane sg dane osobowe

Dostep do pomieszczen organizacji tylko dla oséb uprawnionych — pomieszczenia
zabezpieczone zamkami w drzwiach do pomieszczen biurowych (kody dostepdéw), wejscie na
korytarz przy uzyciu karty zblizeniowej. Obiekt zabezpieczony monitoringiem wizyjnym i
dozorem firmy ochroniarskie;.
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Srodki umozliwiajace rejestrowanie zdarzen
Zdarzenia i btedy aplikacji logowane sg za pomocg mechanizmu logéw systemowych.

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Srodki stuzace do konfiguracji systemu, w tym konfiguracji domysinej
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Konfiguracja systemu realizowana jest zgodnie z wymaganiami konfiguracyjnymi aplikacji.
(niepotrzebne skresli¢/usungc, brakujgce dopisac)
e Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczeristwem IT

W organizacji funkcjonuje Polityka Bezpieczeristwa oraz Instrukcja zarzgdzania systemem
informatycznym.

(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Srodki dotyczace certyfikacji / zapewnienia jakosci proceséw i produktéw:

W organizacji przeprowadzane s3 audyty wewnetrzne dotyczgce zasad bezpieczenstwa
informacji

(niepotrzebne skresli¢/usunqgc, brakujgce dopisac)

e Srodki zapewniajgce minimalizacje danych
Zakres danych przetwarzanych w Systemie Informacji Przestrzennej zalezy od Administratora.
Organizacja przetwarza dane w zakresie niezbednym do realizacji umowy wsparcia i
utrzymania systemu — dane pozyskiwane od Administratora .
(niepotrzebne skresli¢/usungd, brakujgce dopisac)

e Srodki zapewniajace odpowiednia jako$é danych
Zakres danych przetwarzanych w Systemie Informacji Przestrzennej zalezy od Administratora.
Organizacja przetwarza dane w zakresie niezbednym do realizacji umowy wsparcia i
utrzymania systemu — dane pozyskiwane od Administratora .
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Srodki zapewniajace ograniczone zatrzymywanie danych
Zgodnie z zapisami umowy.
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)

e Srodki zapewniajace rozliczalno$é
Logowanie operacji wykonywanych na danych wraz informacjg o tym kto, kiedy i jakie
operacje na danych osobowych przeprowadzat. Procedury obowigzujgce w organizacji
regulujg kwestie przetwarzania danych tylko na polecenie Administratora Danych Osobowych.
(niepotrzebne skresli¢/usunqgd, brakujgce dopisac)
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e Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania

Przeniesienie/usuwanie danych — zgodnie z dyspozycjg Administratora, jesli zaistnieje taka
potrzeba. (niepotrzebne skresli¢/usungc, brakujgce dopisac)

Opis konkretnych $rodkéw technicznych iorganizacyjnych, jakie powinien zastosowacd
podmiot przetwarzajacy, aby mdc udzieli¢é pomocy Administratorowi (wymienié i opisac
konkretne $rodki):

1.
2.

P w

© Nownw

Identyfikacja uzytkownika, ktéry wykonywat w danym okresie dziatania na danych.
Udostepnienie danych z monitoringu lub danych z systemdéw pozwalajacych
zidentyfikowac¢ osoby, ktore przebywaty w pomieszczeniach i mogty mieé¢ dostep do
danych w okreslonym czasie.

Informacja o czasie zdarzenia i btedach jakie pojawity sie w danym czasie w aplikacji.
Informacja jakie dziatania (operacje) byty wykonywane na danych wraz informacjg o
tym kto, kiedy je przeprowadzat.

Informacja o czasie i zachowaniach anomalnych aplikacji w danym okresie.
Udostepnienie Procedury zarzadzania incydentami.

Korelacja danych i utworzenie raportu o incydencie.

Analiza sledcza danego zdarzenia.

(niepotrzebne skresli¢/usunqgc, brakujgce dopisac)
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ZALACZNIK 1l - nie dotyczy
Wykaz podmiotéw podprzetwarzajacych

Niniejszy zatacznik nalezy wypetni¢ w razie udzielenia szczegétowej zgody na korzystanie
z ustug podmiotéw podprzetwarzajgcych.

Administrator  zezwolit na korzystanie z ustug nastepujgcych podmiotéw
podprzetwarzajgcych:

1. Imie nazwisko lub nazwa

e Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku
upowaznienia kilku podmiotéw podprzetwarzajacych):

e Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku
upowaznienia kilku podmiotéw podprzetwarzajgcych):
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